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Taustaa ja perusteita

* Asiakastietolain uusi versio 703/2023 astui voimaan 1.1.2024

» Sote-tietojarjestelmiin on kohdistunut vuodesta 2014 [4dhtien olennaisia vaatimuksia asiakastietolain
perusteella

« Olennaiset vaatimukset taytettava potilastietoja ja sosiaalihuollon asiakastietoja kasittelevissa
tietojarjestelmissi ja asiakastietolain maaritelman mukaisissa hyvinvointisovelluksissa

» Keskeisimmat tietojarjestelmat ja kaikki hyvinvointisovellukset on sertifioitava suhteessa olennaisiin
vaatimuksiin (luokka A)

« THL maarayksilla tasmennetaan
» Jarjestelmien ja hyvinvointisovellusten luokittelu
« Jarjestelmiin ja hyvinvointisovelluksiin kohdistuvat olennaiset vaatimukset
 Sertifiointiin littyvat menettelyt ja kaytannot
« Maarayksilla tuetaan uuden asiakastietolain ja kansallisten kehittamistavoitteiden toimeenpanoa,

huomioiden myds mm. sote-uudistuksen vaikutukset ja kansallisten strategioiden ja ohjelmien
tavoitteet

. Léht)ékohtana on nojautuminen aiempiin maarayksiin ja saadoksiin (aiemmat maaraykset vuodelta
2021

* Huomioidaan myos aiempien maaraysten soveltamisesta esiin nousseet tasmennys- ja
. thl taydennystarpeet
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https://www.finlex.fi/fi/laki/alkup/2023/20230703#Pidm45053757731440

Sote-tiedonhallinnan
maaravkset 2024

¢ 11.2024 voimaan tulleen asiakastietolain pohjalta THL on
paivittanyt joukon valtakunnallisia sote-tiedonhallinnan
maarayksia
« 1/2024 Maarays sosiaalinuollon asiakasasiakirjoista

« 2/2024 Maarays valtakunnallisten
tietojarjestelmapalveluiden avulla terveydenhuollon
ulkopuolelle valitettavista asiakirjoista

« 3/2024 Maarays tietoturvasuunnitelmaan sisallytettavista
selvityksista ja vaatimuksista

* 4/2024 ja 5/2024 Maaraykset sosiaali- ja terveydenhuollon
tietojarjestelmien ja hyvinvointisovellusten olennaisista
vaatimuksista, sertifioinnista ja luokittelusta
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Sote-tietojarjestelmien olennaiset vaatimukset (vuodesta 2015)

Toiminnalliset vaatimukset (luokka A ja B

« Jarjestelmien luokittelu ((luokittelematon), B, A1, A2, A3)

« Olennaiset toiminnot ja tietosisallot, viittaukset tarkempiin maarityksiin

« Vahimmaisvaatimusten profiilit eri tarkoituksiin tehdyille jarjestelmille

« Vakiomuotoinen jarjestelmdlomake jarjestelmien rekisterdintiin ja sertifiointiin

Yhteentoimivuusvaatimukset (Kela ja THL maaritykset)

« Vaatimukset ja viittaukset maarityksiin, joilla varmistetaan jarjestelman yhteentoimivuus Kanta-
palvelujen ja muiden jarjestelmien kanssa, pohjana toiminnalliset vaatimukset ja profiilit

« Asiakastietolaki 703/2023, 86 § - Yhteentoimivuuden testaaminen
« Sertifiointi: yhteistestaus Kelan kanssa (luokka A2 ja A3): Kelan yhteistestauslausunnot

Tietoturva- ja tietosuojavaatimukset

« Vaatimukset, joilla varmistetaan tietoturvallisuuden ja tietosuojan toteutuminen

« Osa linkittyy toiminnallisiin vaatimuksiin

« Sertifiointi: tietoturvallisuuden arviointi ulkoisen arviointilaitoksen kanssa (luokka A1, A2, A3)
« Tietoturvallisuustodistus hyvaksytysta tietoturvallisuuden arvioinnista (voimassa max 3 vuotta)




___________________

Olennaisten vaatimusten kokonaisuus

Viranomaiset: THL,

tietojarjestelma-
palvelun tuottaja tai
hyvinv.sovelluksen

Maarays 5/2024 Liite 1
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Olennaisten vaatimusten profiilit
Maarays 5/2024 liitteet 3a-3h

« Useisiin keskeisiin jarjestelmien kayttotarkoituksiin pakollisten vaatimusten
koonti tarkemmista maarittelyista ja eri sdadoksista

« 3a Sahkoisen reseptin profiilit (2 profiilia)

« 3b Kanta-asiakastietovarantoon liittyvien jarjestelmien profiilit (4 profiilia)
« 3c Potilastiedon arkiston profiilit (3 profiilia)

« 3d Sosiaalihuollon asiakastiedon arkiston profiilit (4 profiilia)

« 3e Kuvantamisen profiilit (5 profiilia)

« 3f Todistusten profiilit (3 profiilia) (julkaistaan erikseen vuonna 2024)

« 3¢ Asiakas- tai potilastietojen kasittelyyn tarkoitetun jarjestelman
vahimmaisvaatimukset (sis. luokka B tai A1) (1 profiili)

« UUSI: 3h Kansalaissovellusten ja hyvinvointitietojen profiilit (5 profiilia)



Sertifiointi suhteessa kehitystyohon ja kayttoonottoihin
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Olennaisten vaatimusten (5/2024) ja sertifioinnin (4/2024)
keskeisimmat selkeytykset ja paivitykset

 Perusasioita ja —jasennyksia ei ole muutettu, pddosa tietojarjestelmien
vaatimuksista samoja kuin aiemmin!

» Selkeyttaa edelleen olennaisten vaatimusten rakennetta ja
hyodynnettavyytta paivittynyt asiakastietolaki ja kansalliset kehittamispolut
huomioon ottaen, mm.

- Uudet ja paivittyvat maaritykset: mm. sosiaalihuollon asiakastietojen vaiheistus
kansallinen laakityslista, koodistojen hyddyntamisen perusvaatimukset, uudistetut

luovutuslupa-, informointi-, puolesta asiointi- ym. maaritykset, ohjelmistot ja laitteet
merkinnan tekijana, lokitietojen tuottaminen -> yhteentoimivuus ja tiedon laatu

- Asiakastietolain ja maaritysten voimaantuloajat ja vaatimustenmukaisuuden
uudistamisen aikataulut (3 vuoden valein koonti) pohjana myéds vaatimusten
voimaantulolle jarjestelmissa / profiileissa

* Linkitys Valviran tietojarjestelmarekisterin uudistamiseen
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Maaraysten lausuntokierroksen tuloksia
* Lausuntoaika paattyi joulukuussa 2023

« Lausuntoja tuli lausuntopalvelun kautta 16 organisaatiolta, lisaksi
kommentteja maaraysaiheisiin kirjaamoon ja suorilla yhteydenotoilla

 Yli 300 yksityiskohtaista kommenttia, kaikki kasitelty, padosa aiheutti
Muokkauksia

« Runsaasti yksittaisiin vaatimuksiin kohdistuneita erinomaisia tasmennys- ja
selkeytysehdotuksial

« Eniten sisallollisia kommentteja kohdistui seuraaviin aiheisiin
* Yksityiskohtaisten tietoturvavaatimusten tasmennys- ja paivitystarpeet
« Sertifiointiprosessin ja jarjestelmalomakkeen tasmennykset
 Digipalvelujen vaatimukset
« Apteekkien tietojarjestelmat ja verkkopalvelut

Useita kommentteja myds huomioitavaksi jatkotydhon

thl
oI\ * esim. STM tuleva saadosten kehitys, viranomaistoimijoiden yhteistoiminta
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Hyvinvointisovellukse

» Lausuntokierroksella useita aiheeseen
kohdistuvia erinomaisia lausuntoja ja
ehdotuksia sovellustoimittajilta ja
tietojarjestelmatoimittajilta seka Kelalta

« Yksittaisia lausuntoja, jotka koskivat laissa
olevia menettelyja, joista osaa pidettin
lilan vaativina vedoten siihen, etta "ei ole
sattunut mitaan ikavaa’...

» Asiakkaiden kayttamien ja tietoja
valittavien sovellusten kautta on kuitenkin
toteutunut tai lOytynyt merkittavia
tietosuoja- ja tietoturvariskeja ilman
valvontaa tai riittavia
hyvaksymismenettelyja

* Muutamia esimerkkeja -

()
N\

t ja muut digipalvelut

"Knight report”

“The entirety of the app ecosysterm examined in the report contained
“pervasive authorization vulnerabilities” that enabled Knight to access
more than 4 million patient and clinician records with just a single
patient login account.”

” While the report found that the EHR platforms examined in the
study had good secur/'l?/ in place, third-party clinical data
aggregators and mobile o,o/os were a completely different story: with
“widely systemic” vulnerabilities that allowed access to EHR data.”

Tangari et al. 2021. Analyzing security issues of android
mobile health and medical applications. Jam med inform Assoc. 2021

18;28(10):2074-2084.

“downloaded more than 20 000 mHealth apps from the Medical and
Health & Fitness categories on Google Play”

*1.8% of mHealth apps package suspicious codes (eg, trojans), 45.0%
rely on unencrypted communication, and as much as 23.0% of
personal data (eg, location information and passwords) is sent on
unsecured traffic”

Happtique / puutteellinen sertifiointi

"Among the security issues uncovered by Smith were usernames
and passwords stored in plain text and data stored and sent in
plain text.”

“The fact neither company has reached out to me and
[company] decides to tell me what seems to be nothing more
than misinformation - means to me neither company cares.”

11


https://www.scmagazine.com/analysis/critical-flaws-found-in-interoperability-backbone-fhir-apis-vulnerable-to-abuse
https://pubmed.ncbi.nlm.nih.gov/34338763/
https://pubmed.ncbi.nlm.nih.gov/34338763/
https://www.mobihealthnews.com/28165/happtique-suspends-mobile-health-app-certification-program
http://whats.harold.in/2013/12/certification-for-lack-of-certification.html

Merkittavimmat muutokset ja
taydennykset 1/2

 lokimerkintdjen ja kayttdlokien hallinnan yhtenistamiseen liittyvien
kansallisten vaatimusten toimeenpano aikatauluineen on sisallytetty
olennaisiin vaatimuksiin (ei erillista maaraysta)

e maaraysten suhdetta apteekkien tietojarjestelmiin ja verkkopalveluihin on
selkeytetty

* tietoturvallisuuden arvioinnin ja yhteistestausten tulosten suhdetta
tietojarjestelmien rekisterdintiin on tasmennetty, erityisesti
vaatimustenmukaisuutta uudistettaessa

» Kelan yhteistestauskokonaisuudet on aiempaa selkeammin linkitetty
olennaisiin vaatimuksiin

X
N\
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Merkittavimmat muutokset ja
taydennykset 2/2

* tietoturvavaatimusten suorat ja toteutusta tukevat lahteet on sisallytetty
olennaisten vaatimusten luetteloon

 vaatimusten linkityksia kansainvalisiin standardeihin lisatty ja selkeytetty,
erityisesti tietoturva- ja digipalveluvaatimuksissa

+ kansalaiselle suunnattujen digipalvelujen ja asiointipalvelujen vaatimuksia

on otettu aiempaa selkeammin omaksi osiokseen olennaisten vaatimusten
kokonaisuudessa

« aiempi hyvinvointisovellusten maarays poistuu, vaatimukset on integroitu osaksi
laajempaa olennaisten vaatimusten ja sertifioinnin kokonaisuutta

X
N\
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Nostoja: digipalvelut maarayksissa 1/2

« Maaritelmat - Maarays 4/2024 luku 2

« Monet (nykyiset) asiointipalvelut tayttavat laissa olevan tietojarjestelman maaritelman, jos
tuottavat tai kasittelevat asiakastietoja — digitaalinen asiointipalvelu

« Hyvinvointisovellukset on laissa maaritelty pelkastaan Kanta-palveluihin liittyvina: seka
hyvinvointitietoja kasittelevia etta Kanta-palveluista asiakastietoja asiakkaan kayttdon
tuovia

» Digipalvelu / digitaalinen palvelu — yhteinen termi ylla oleville — tietojarjestelma tai
hyvinvointisovellus, jossa on kansalaisen kaytettavaksi tarkoitettuja ominaisuuksia

 Luokittelu (onko sertifioitava) - Maarays 4/2024

« Laki edellyttaa kaikkien Kanta-palveluihin liittyvien hyvinvointisovellusten sertifiointia
(luokka A)

« Tietojarjestelmat (myds jos ne ovat tai jos niihin sisaltyy asiointipalveluja)

+ Sertifioidaan (luokka A), jos ne liittyvat Kanta-palveluihin tai jos niihin muista syista kohdistuu tarve suorittaa
tietoturvallisuuden arviointi (tietoturvallisuus, riskitaso, tietojen laajamittainen kaytto)
* Muussa tapauksessa ei sertifioida (luokka B)

‘th[ « Seka tietojarjestelmat etta hyvinvointisovellukset on rekisteroitava Valviran yllapitamaan
. \/ 4 tietojarjestelmarekisteriin
F A 14



Nostoja: digipalvelut maarayksissa 2/2

* Vaatimukset - Maarays 5/2024 liite 2 Olennaisten vaatimusten luettelo,
valilenti ”Digit. palvelujen vaatimukset”

« Joukko vaatimuksia, joita kohdistuu erityisesti hyvinvointisovelluksiin ja asiointipalveluihin

» Jos asiointipalvelu on tietojarjestelma tai osa sita, vaatimuksia myds luettelon muissa
osioissa

« Kaikki vaatimukset viittaavat [ahdedokumentteihin (esim. lait, kansalliset maaritykset,
standardit)

« Padosa vaatimuksista perustuu aiempiin maarayksiin ja tarkempiin maarityksiin
« Osa vaatimuksista ja profiileista tasmentyy edelleen tulevien méaarittelyjen myota
 Profiilit - Maarays 5/2024 liite 3h — Kansalaisen digipalvelujen ja
hyvinvointitietojen profiilit
« 3h1 Palvelunantajan digitaalinen asiointipalvelu
« 3h2 Omatietovarantoon tietoja tuottava hyvinvointisovellus

« 3h3 Omatietovarannosta hyvinvointitietoja kayttava hyvinvointisovellus

« 3h4 Asiakastietoja kayttava hyvinvointisovellus Julkaistaan myshemmin koska
on tulossa maarityksia jotka
vaikuttavat profiilien vaatimuksiin

thl
“' « 3h5 Omatietovarannosta hyvinvointitietoja kayttava ammattilaisen tietojarjestelma

N\
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Digipalvelujen kayttajat,
profiilit ja tietovarannot

Maarays 5/2024, liite 3h
Kansalaisen digipalvelujen ja
hyvinvointitietojen profiilit

thl

«'e
N\

3h1 Palvelunantajan digitaalinen
asiointipalvelu

3h2 Omatietovarantoon tietoja tuottava
hyvinvointisovellus

3h3 Omatietovarannosta hyvinvointitietoja
kayttava hyvinvointisovellus

3h4 Asiakastietoja kayttava
hyvinvointisovellus

3h5 Omatietovarannosta hyvinvointitietoja
kayttava ammattilaisen tietojarjestelma

HUOM. yksi jarjestelma / sovellus voi
toimia yhdessa tai useammassa roolissa
(myods muut kuin nama profiilit)

HUOM. yksi ratkaisu voi olla
tietojarjestelma, hyvinvointisovellus, tai
molempia (asiakastietolain maaritelmat)

Maarays 5/2024 liite 1, luku 6.5

Kayttas tietoja 3h5

Actor
Henkilo v\

™~ v

>

Actor
Ammattilainen

RN
|

Hyvinvointisovellus

Tietojarjestelma tai osajarjesielma

L3 A

Kayttaa tietoja 303

Tuottaa tietoja 3h2

Cmatietovaranio

Kayttas tietoja 305

Kayttas tietoja 3hd

Kanta-palvelut (sis.
asiakastietovaranto,
reseptikeskus,
tietdonhallintapalvelu)




Nostoja: hyvinvointisovellukset ja asiointipalvelut

« Selkeammin erikseen profiilit omatietovarantoon tietoja tuottaville, hyvinvointitietoja
hyodyntaville ja asiakastietoja hyodyntaville hyvinvointisovelluksille

« Palautetta saatiin 3h-profiilien vaatimuksista ja kuvauksista epatarkkuudesta =
tarkennettu profiilien ja vaatimusten sisaltdja, lisatietoja ja lahteita

« Samoin tasmennetty tai korjattu joukko epatarkkoja vaatimuksia (paaosin vanhoista
OTV hyvaksymiskriteereista)

« Profiiliin 3h1 Palvelunantajan digitaalinen asiointipalveluun liittyva kommentti:

« Onko tama profiili vain paikallisen asiakastiedon (palvelun tarjoaman rekisterinpitgdjan
omistaman tiedon) nayttamista kansalaiselle?

« Taydennetty profiilin kuvausta: Palvelussa kasiteltavat henkild- ja asiakastiedot ovat
palvelua tarjoavan palvelunantajan rekisterinpitoon kuuluvia ja ne voivat olla tallennettuna
muualla kuin Kanta-palveluissa (seka tuottaminen etta nayttaminen)

« Hyvinvointisovelluksissa erityisesti pyritty madaltamaan kynnysta Omatietovarantoon
tietoja tuottavien sovellusten toteuttamisen helpottamiseksi
th
“'
N\

2552024
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Yhteenveto

X
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* Olennaisten vaatimusten Ja sertifioinnin Menettelyt ja paaosa olennaisista
vaatimuksista nojautuvat aiempiin saaddksiin, maarayksiin ja maarityksiin

« Jarjestelman kayttdtarkoituksen mukaiset vaatimukset edelleen olennaisten vaatimusten
lahtokohtana

» Tietoturvallisuuden ja tietosuojan varmistaminen nykyinen uhkaymparist® huomioiden
Maaraysten lukuméaéara vahenee ja olennaisten vaatimusten integraatio paranee

» Hyvinvointisovellusten ja digipalvelujen vaatimukset osaksi samaa kokonaisuutta
tietojarjestelmavaatimusten kanssa, olennaisten vaatimusten selkeampi linkitys
yhteistestauskokonaisuuksiin, tietoturvavaatimusten lahteet, jne.

Menettelyjen ja vaatimusten voimaantuloissa huomioidaan jatkuvuus: esim.

« 2023 tai alkuvuonna 2024 kaynnistetyt sertifioinnit mahdollista suorittaa loppuun aiempien
menettelyjen ja vaatimusten pohjalta

* uusien vaatimusten voimaantuloajat kehittamis-, hankinta- ja sertifiointisyklit huomioiden

Maaraykset julkaistaan mahdollisimman pian — kdannokset juuri valmistuneet,
viimeiset vaatimus- ja profiiliyksityiskohdat viimeisteltavana

Julkaisu Finlex-palvelussa ja THL:n sivuilla

18



Tulossa myos

Tukimateriaalit
« Paivitetty riskiarviotydkalu (mm. jarjestelmien riskitason, tietojen kayton
laajamittaisuuden arvioinnin ja tietojarjestelman luokittelun tukemiseen)
* Olennaisten vaatimusten ja profiilien koontitaulukko

* Helpottaa vaatimusten kokoamista esim. jarjestelmiin tai
jarjestelmakokonaisuuksiin, joilla laaja kayttdtarkoitus / useita profiileja

Olennaisten vaatimusten ja sertifioinnin koulutustilaisuus

 kevatkaudella / alkukesasts, tarkka ajankohta ilmoitetaan THL tapahtumakalenterissa
ja tulevissa tapahtumissa

 Tietoturvasuunnitelman koulutustilaisuus 4.6.2024
e Seuraavia saadosten uudistuksia jo nakopiirissa

e STM kayttdoikeusasetus, asiakastietolain seuraava versio, Euroopan terveysdata-
avaruuden (EHDS) huomiointi ja voimaantulo...

X
N\
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sotetiedonhallinta@thl.fi

Terveyden ja
hyvinvoinnin laitos
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